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(A) PARE-FEU 

Le pare feu surveille tous les accès entrant et sortant de l'ordinateur. Il va 
notamment vous alerter lorsqu'un programme suspect tente d'accéder à la machine 
ou d'en sortir. 

ACTION 

 

<CLIC G> SUR  DANS LE VOLET DE TÂCHES À GAUCHE 

 

(i) ACTIVER / DÉSACTIVER 

Le seul cas de figure ou vous pouvez désactiver le pare-feu Windows est lorsque 
vous mettez un autre pare-feu (d'un autre éditeur) mais il doit toujours y avoir un 
pare-feu. 

ACTION 

 

<CLIC G> SUR  

CHOISIR  OU  
(ii) OUVRIR UN PORT 

Certaines applications (contr¹le ¨ distance, jeué) n®cessitent l'ouverture d'un port 
spécifique pour communiquer avec l'extérieur. 

ACTION 

 

ONGLET  

<CLIC G> SUR  

NOMMER LE PORT 

INDIQUER SON NUMÉRO (DONNÉ PAR L'ÉDITEUR DU LOGICIEL NÉCESSITANT CE PORT) 

INDIQUER SON PROTOCOLE (TCP OU UDP) 

 POUR VALIDER 
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permet de gérer les adresses IP des ordinateurs pouvant utiliser ce 
port 
Si le port doit être utilisé avec les 2 protocoles, il faut l'ouvrir 2 fois, une fois en UDP et 
une fois en TCP 

 

CONSEIL 

Penser à supprimer le port si vous n'avez plus besoin de l'application qui l'utilisait ; n'oubliez 

pas que c'est un peu comme une porte qui permet de rentrer ou de sortir. Il est inutile de la 

laisser ouverte si ce n'est pas nécessaire 

Ce port doit aussi être ouvert dans l'interface du routeur. 

 
EXEMPLE 

 
 

AVANCÉ 

Dans les outils d'administration, une interface plus pointue permet de gérer des règles 

entrantes et sortantes  

(B) WINDOWS DEFENDER 

Windows Defender protège l'ordinateur contre les logiciels malveillants de type 
"freeware" et "spyware" ; ces programmes ne sont pas tout à fait des virus mais pas 
loin. Selon leur type, ils vont se contenter de rechercher sur votre ordinateur toutes 
les informations vous concernant et les envoyer dans des bases de données qui 
serviront à envoyer des spams (pourriels) ou à  faire du phishing (hameconnage) ou 
bien ils provoqueront des malfonctionnements incompréhensibles de l'ordinateur. 

 Un spam ou pourriel est juste un mail commercial non sollicité ; cependant, si un 
logiciel malveillant récupère votre adresse Email sur votre ordinateur, c'est plus de 
50 par jour que vous pouvez recevoir et pire, les adresses figurant dans votre 
carnet vont aussi en recevoir et avec comme provenance, votre propre adresse 
Email 

 Le phishing ou hameçonnage consiste à envoyer un mail en se faisant passer 
pour une institution afin de récupérer vos informations bancaires, de carte bleue 
ou de compte paypal (paiement en ligne du site amazon)é sur un site ayant 
toutes les apparences du site original mais qui est un faux. 

AADDRREESSSSEE  IIPP  DDUU  RRÉÉSSEEAAUU  UUTTIILLIISSAANNTT  LLEE  PPOORRTT    
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ACTION 

 

<CLIC G> SUR  DANS LE VOLET DE TÂCHES À GAUCHE 
 

CONSEIL 

Pour éviter le phishing, n'allez jamais sur un site Web sensible (banque, ccp, assurancesé) ¨ 

partir d'un mail reçu mais toujours à partir du navigateur internet en saisissant l'adresse ou en 

l'appelant à partir des favoris 

veiller par ailleurs à ce que la mention HTPPS soit toujours bien indiquée dés que vous accédez à 

des Informations confidentielles ( ) 

(i) LANCER UNE ANALYSE 

En cas de doute sur le comportement de l'ordinateur, il ne faut pas hésiter à lancer 
une analyse manuelle 

ACTION 

 

<CLIC G> SUR  
(ii) MODIFIER LES PARAMÈTRES 

Windows Defender est déjà paramétré pour faire régulièrement des analyses de 
l'ordinateur ; ces paramètres peuvent être modifiés. 

ACTION 

 

<CLIC G> SUR  

<CLIC G> SUR  

PARAMÉTRER LES OPTIONS NOTAMMENT D'ANALYSE AUTOMATIQUE 

<CLIC G> SUR  

 
 

NOTES 

 

 
 
 
 
 
 
 
 
 


