(A) PARE-FEU

Le pare feu surveille tous les acces entrant et sortant de l'ordinateur. Il va
notamment vous alerter lorsqu'un programme suspect tente d'accéder a la machine
ou d'en sortir.

3
ACTION | <CLIC G> SUR ML cTRUILEEIERS 1 ANS LE VOLET DE TACHES A GAUCHE

@ Le Pare-feu Windows contribue a protéger votre ordinateur

Le Pare-feu Windows est active. 'f' Meodifier les parameétres

Les connexions entrantes n'ayant pas d'exception sont bloguées,
Moetification en cas de blocage d'un programme : Oui
Emplacement réseau : Réseau privé

Ju'est-ce gue les emplacements réseau 7

0 ACTIVER / DESACTIVER

Le seul cas de figure ou vous pouvez désactiver le pare-feu Windows est lorsque
Vous mettez un autre pare-feu (d'un autre éditeur) mais il doit toujours y avoir un
pare-feu.

ﬁl}i&) * Pare-feu Windows

<CLIC G> SUR ';f' Modifier les parameétres

ACTION S .
|.@.| @ Activé (recommandé) |.g.| i7) Désactive (non recommandé)
CHOISIR "= ou ™

()  OUVRIR UN PORT

Certaines applications (contrlle © distanr
spécifiqgue pour communiquer avec l'extérieur.

%&} * Pare-feu Windows
ACTION ONGLET
<CLIC G> SUR

NOMMER LE PORT
INDIQUER SON NUMERO (DONNE PAR L'EDITEUR DU LOGICIEL NECESSITANT CE PORT)
INDIQUER SON PROTOCOLE (TCP OU UDP)

| 9 | POUR VALIDER

Ajouter un port &J

Utilisez ces paramétres pour ouvrir un port du Pare-feu Windows, Pour
identifier le numéro et le protocole du port, consultez la documentation du
programme ou du service que vous voulez utiliser,

MNom : 6861 tcp (nfs)

MNuméro du port : 6861
Protocole : @ TCP

) upp

Quels sont les risques assodés 3 l'ouverture d'un port ?

Modifier [&tendue. .. 0K ] [ Annuler
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@ | Mocife [étende... Ipermet de gérer les adresses IP des ordinateurs pouvant utiliser ce

wFos  port
Si le port doit étre utilisé avec les 2 protocoles, il faut I'ouvrir 2 fois, une fois en uDP et

une fois en TCP

Penser a supprimer le port si vous n'avez plus besoin de I'application qui l'utilisait ; n'oubli
pas que c'est un peu comme une porte qui permet de rentrer ou de sortir. Il est inutile de
laisser ouverte si ce n'est pas nécessaire

i
CONSEIL

Ce port doit aussi étre ouvert dans l'interface du routeur.
Serveurs
% wirtuels
BEXBEMPLE

La fonction « Serveurs virtuelz » permet de rediriger les requétes provenant du rézesu distant vers un ordinateur connecté sur le
réseau local. Cette fonction est wilisée par les applications serveurs tel gue les serveurs WEB au FTP, ainsi que par les
application peer-to-peer, les jeux en réseau, ol les applications de communication [ v ahoo! Messenger, MSh, Skype. )

Cliguar =ur ajoLter pour créer un accés vers une nouvelle application.
Cliguez =ur supprimet pour retirer les accés dont la case « sélection » est cochée dans la liste.
Cliguez sur modifier pour activer ou déactiver les acceés dont la casze « sélection » est cochée dans la liste.

Sélection MNom Activé Protocole Port (depuis) Port (jusqu'a) Adresse IP locale Hom de l'interface
(:‘l 969 [o1]] TCR 969 969 1921651 .2 pppa
®) G969 Ci LDP G969 G953 192.168.1.2 [llaltl}
9] G551 Cii TCR E551 G551 192165812 [Jalalt}
(:‘l E5E1 Qi UoP E5&1 E5E1 1921651 .2 pppa

ESSE IP DU RESEAU UTILISANT LE PORT

Ajouter | Modifier | Supprimer |

% Dans les outils d'administration, une interface plus pointue permet de gérer des régles
o )

AVANCE ﬁ

entrantes et sortantes “<ean
(B) WINDOWS DEFENDER

Windows Defender protege l'ordinateur contre les logiciels malveillants de type
“freeware"” et "spyware" ; ces programmes ne sont pas tout a fait des virus mais pas
loin. Selon leur type, ils vont se contenter de rechercher sur votre ordinateur toutes
les informations vous concernant et les envoyer dans des bases de données qui
serviront a envoyer des spams (pourriels) ou a faire du phishing (hameconnage) ou
bien ils provoqueront des malfonctionnements incomprehensibles de I'ordinateur.

o Un spam ou pourriel est juste un mail commercial non sollicité ; cependant, si un
logiciel malveillant récupére votre adresse Email sur votre ordinateur, c'est plus de
50 par jour que vous pouvez recevoir et pire, les adresses figurant dans votre
carnet vont aussi en recevoir et avec comme provenance, votre propre adresse

Email
o Le phishing ou hamegonnage consiste a envoyer un mail en se faisant passer
pour une institution afin de récupérer vos informations bancaires, de carte bleue
ou de compte paypal(p ai ement en | igne du site amazon
toutes les apparences du site original mais qui est un faux.
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ACTION | <CLIC G> SUR ELBMLEETENEEIEEN DANS LE VOLET DE TACHES A GAUCHE

] Pour éviter le phishing, n'allez jamais sur un site Web sensible (bangup,, as s ur a
conser  partir d'un mail recu mais toujours a partir du navigateur internet en saisissant l'adresse o
I'appelant a partir des favoris

veiller par ailleurs & ce que la mentierPPssoit toujours bien indiquée dés que vous accéde
des Inbrmations confidentielle<€ | https:ff)

() LANCER UNE ANALYSE

En cas de doute sur le comportement de I'ordinateur, il ne faut pas hésiter a lancer
une analyse manuelle

80

¥ Windows Defender

o S
Fon | <ovic > sun ML

()  MODIFIER LES PARAMETRES

Windows Defender est déja paramétré pour faire régulierement des analyses de
I'ordinateur ; ces parametres peuvent étre modifiés.

{8

B Windows Defender

ACTION ' <CLIC G> SUR ﬁ

( *'fifj ______ —
<CLIC G> SUR “aw Hpfiong

PARAMETRER LES OPTIONS NOTAMMENT D'ANALYSE AUTOMATIQUE
T -
<CLIC G> SUR
Analyse automatique

Anal}rser automatiquernent mon crdinateur (recommandé)

Fréquence: ’Touslesjours v]
Heure approximative : ’UE:UU ,.]
Type: ’l[ﬁ.nal],rse rapide] "]

Rechercher les définitions mises a jour avant l'analyse

[¥] Appliquer les actions par défaut aux éléments détectés lors d'une analyse

A

NOTES
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